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Como pensamos em smart home?

Dispositivo IoTNuvem do FabricanteRoteador Wi-FiApp no Smartphone

Dispositivo IoTNuvem do FabricanteRoteador Wi-FiApp no Smartphone

Envia comando

Repassa comando via internet

Executa comando (ligar/desligar)

Envia status

Atualiza estado no app



Como pensamos em smart home?
Problemas associados com essa arquitetura:

🌐 Modelo 100% baseado em nuvem

❗ Requer servidores remotos (nuvem) para funcionar

🔄 Comunicação indireta, mesmo dentro da mesma rede

⚠️ Necessidade de manter infraestrutura cloud 24/7

🧩 Integrações com outros serviços via APIs de terceiros

🚫 Sem internet = Sem controle

⏱️ Latência perceptível (ida e volta até a nuvem)

🔐 Menor controle sobre segurança e privacidade

🔌 Se a nuvem do fabricante for desligada, o dispositivo perde função



Como pensamos em smart home?

Como podemos resolver isso?



Como pensamos em smart home?



O que é Matter?

Matter é um protocolo unificado e open-source para

dispositivos de casa inteligente, desenvolvido pela Connectivity

Standards Alliance (CSA) com apoio de empresas como Apple,

Google, Amazon, Espressif entre outras, membros da aliança.



O que é Matter? Porque?

As vantagens de um padrão aberto, interoperável e seguro para IoT.

✅ Interoperabilidade

Dispositivos de diferentes fabricantes funcionam juntos, sem depender de um único ecossistema.

🔒 Segurança

Criptografia de ponta a ponta, autenticação obrigatória e atualizações OTA.

🌐 Controle local

Os dispositivos funcionam sem depender da nuvem, com respostas rápidas e privacidade preservada.

🛠️ Instalação simplificada

Um único processo de emparelhamento para qualquer dispositivo compatível.

📱 Liberdade de escolha

Funciona com Apple Home, Google Home, Alexa, SmartThings e RainMaker.



O que é Matter? Especificações

Especificações Técnicas do Matter:

📡 Protocolos de Comunicação

IP-based: funciona sobre redes IPv6

Transporte físico: Wi-Fi, Ethernet, Thread e Bluetooth LE

🔒 Segurança

Criptografia ponta a ponta (E2EE) usando AES-CCM

Certificados de dispositivo (DACs emitidos por uma autoridade certificadora)

Pairing seguro com verificação de autenticidade

Aprovisionamento local (BLE/QR code)



O que é Matter? Especificações

Especificações Técnicas do Matter:

📦 Desenvolvimento

Código-fonte open-source

SDKs oficiais:

ESP-Matter (Espressif)

🔧 Atualizações e Gerenciamento

Suporte a OTA (Over-the-Air Updates)

Provisionamento múltiplo (um dispositivo pode pertencer a mais de um controlador)

Bridges permitem integrar protocolos legados (ex: Zigbee → Matter)

Border Router (para Thread)

Dispositivo que faz a ponte entre redes Thread e IP (Wi-Fi/Ethernet)



Arquitetura



Arquitetura - Soluções Espressif



Matter Fabric

Todos os dispositivos e apps (usuários) fazem parte da mesma Fabric.

A Fabric na nuvem permite associar dispositivos a usuários e manter essa associação entre logins e

dispositivos.

Com sua própria Fabric, fabricantes podem oferecer uma experiência completa, integrando dispositivos

próprios e de terceiros em um mesmo ecossistema Matter.

É a rede lógica e segura onde dispositivos Matter coexistem e se comunicam entre si.



Matter Device

Pode ser qualquer dispositivo final em uma casa inteligente:

💡 Lâmpadas

🔌 Tomadas

🔐 Fechaduras

🌡️ Termostatos

🪟 Sensores, cortinas, etc.

Comunica-se localmente com outros dispositivos da mesma Fabric e pode ser controlado por um ou mais
Matter Controllers.

Um Matter Device é o "ator" principal da casa inteligente – responde, executa e se integra com o ecossistema
Matter.

É o dispositivo inteligente compatível com o protocolo Matter.



Matter Controller

Responsável por:

✅ Controle local, Controle remoto (quando suportado) e Atualizações OTA

Funcionalidades opcionais:

🌉 Pode atuar como Matter Bridge

🌐 Pode ser um Thread Border Router

📱 Pode funcionar também como dispositivo final Matter

Exemplos: Espressif RainMaker*, Apple HomeKit, Google Home, Amazon Alexa e Samsung SmartThings

Dispositivo que gerencia e controla dispositivos Matter na casa inteligente. Equipamento sempre ligado e

presente no ambiente doméstico com interface de controle baseada em toque (UI) ou comando de voz



Matter Bridge

Um Matter Bridge conecta

dispositivos não compatíveis com

Matter (como Zigbee) ao

ecossistema Matter. Ele atua como

um tradutor, permitindo que esses

dispositivos sejam controlados por

controladores Matter como Apple

Home, Google Home ou Alexa —

sem precisar alterar o hardware

legado.



Matter Border Router

Um Matter Border Router conecta

dispositivos Thread ao restante da

rede IP (Wi-Fi ou Ethernet),

permitindo que eles se

comuniquem com controladores

Matter. Ele é essencial para

integrar dispositivos Matter over

Thread em uma smart home.



Arquitetura

Agora que você já entende a arquitetura do Matter, podemos

avançar e ver como iniciar o desenvolvimento com as soluções

da Espressif.



O que podemos oferecer?

Soluções da Espressif para Matter:

🔧 SDK e Frameworks (segue fielmente as exigências da CSA)

ESP-Matter para ESP-IDF

📦 Hardware Compatível

Exceto ESP32-S2 e ESP32-P4

📱 Integração com Espressif RainMaker

Possibilidade de combinar Matter + Cloud

Gerenciamento remoto, controle por app, atualizações OTA

Provisionamento local e em nuvem com segurança ponta a ponta

🧪 Ferramentas de Desenvolvimento

Exemplos prontos no GitHub

🤝 Parceria com CSA e contribuição ativa



Framework ESP-Matter

ESP-Matter é o framework da Espressif, que permite desenvolver dispositivos certificados utilizando os SoCs
da família ESP32.

Baseado no repositório open-source oficial connectedhomeip  (CSA), integração nativa com o ESP-IDF e
suporte a Wi-Fi, Thread, BLE e recursos avançados como OTA e segurança.

⚙️ Principais Recursos

✅ Clusters Matter prontos para uso (OnOff, LevelControl, etc.)

🔒 Segurança integrada: DACs, pairing seguro, criptografia E2EE

📡 Suporte a múltiplos transportes (Wi-Fi, Thread via ESP32-H2)

📲 Provisionamento local via BLE ou QR code

🌐 Suporte a OTA com autenticação e rollback

🔁 Compatível com RainMaker para recursos de nuvem opcionais



Matter SDK - ESP-Matter

🧰 Ferramentas de Desenvolvimento

Exemplos prontos para:

Interruptores, tomadas, lâmpadas, sensores

CLI de build, flash e comissionamento

Integração com Matter Device Tool para testes e validação

🧠 Por que usar?

Reduz tempo de desenvolvimento para produtos Matter e é totalmente alinhado às práticas da CSA.

Ideal para quem deseja criar dispositivos Matter com o poder e flexibilidade do ESP-IDF.



Crie o seu produto com ESP-Matter

Elementos obrigatórios na definição de um
dispositivo Matter



Crie o seu produto com ESP-Matter

Elementos obrigatórios na definição de um dispositivo Matter

Node → Endpoint → Cluster → Attribute / Command / Event

Node: Representa o dispositivo como um todo (tomada, lâmpada, sensor)

Endpoint: Unidade funcional no Node (relé, LED, sensor de temperatura)

Cluster: Conjunto de atributos e comandos ( OnOff , Brightness , Temperature )

Attribute: Valor armazenado que representa o estado ( OnOff::OnOff  → ligado/desligado)

Command: Ação que pode ser executada ( On() , Off() )

Event (opcional): Notificação assíncrona (queda de energia, estado, alarme)



Crie o seu produto com ESP-Matter

Color Temperature Light device.

app_main.cpp

// Initializes non-volatile storage (NVS) for Matter and device config.

nvs_flash_init();

// Initializes the light hardware driver and returns a handle.

app_driver_light_init();

// Creates the Matter node and sets attribute and identify callbacks.

node::create(...);

// Creates the light endpoint with on/off, brightness, and color control.

extended_color_light::create(...);

// Prevents frequent writes to flash for dynamic attributes.

attribute::set_deferred_persistence(...);

// Starts the Matter stack and enables commissioning and networking.

esp_matter::start(app_event_cb);

// Applies default settings to the light after startup.

app_driver_light_set_defaults(light_endpoint_id);

// Handles lifecycle events like commissioning complete or fabric removal.

app_event_cb(...);

// Updates driver state when Matter attributes (on/off, brightness, etc.) change.

app_attribute_update_cb(...);

// Triggers a visual effect (e.g., blink LED) when Identify command is received.

app_identification_cb(...);



Crie o seu produto com ESP-Matter

Color Temperature Light device.

app_main.cpp

  /* Create a Matter node and add the mandatory Root Node device type on endpoint 0 */

  node::config_t node_config;

  // node handle can be used to add/modify other endpoints.

  node_t *node = node::create(&node_config, app_attribute_update_cb, app_identification_cb);

  ...

  extended_color_light::config_t light_config;

  light_config.on_off.on_off = DEFAULT_POWER;

  light_config.on_off_lighting.start_up_on_off = nullptr;

  light_config.level_control.current_level = DEFAULT_BRIGHTNESS;

  light_config.level_control.on_level = DEFAULT_BRIGHTNESS;

  light_config.level_control_lighting.start_up_current_level = DEFAULT_BRIGHTNESS;

  light_config.color_control.color_mode = (uint8_t)ColorControl::ColorMode::kColorTemperature;

  light_config.color_control.enhanced_color_mode = (uint8_t)ColorControl::ColorMode::kColorTemperature;

  light_config.color_control_color_temperature.startup_color_temperature_mireds = nullptr;

  // endpoint handles can be used to add/modify clusters.

  endpoint_t *endpoint = extended_color_light::create(node, &light_config, ENDPOINT_FLAG_NONE, light_handle);

  ...

  /* Matter start */

  err = esp_matter::start(app_event_cb);



Crie o seu produto com Matter

"Achei muito complicado e preciso de um novo
produto mais rapido."



Zerocode



Zerocode



Zerocode



Zerocode



Zerocode



Zerocode



Zerocode



Zerocode



Zerocode



Zerocode



Zerocode

O firmware do seu produto está pronto!



Certificação Matter com Suporte da Espressif

✅ Espressif oferece suporte completo no processo de certificação Matter para seus clientes.

🛠️ Assistência no Processo de Certificação

A Espressif auxilia seus clientes durante todo o processo de certificação Matter

Colaboração direta com laboratórios credenciados (ATLs)

🧪 Pré-testes no laboratório da Espressif

Clientes podem realizar testes de pré-certificação nos laboratórios da Espressif

Garante que o produto passe por todos os testes formais com confiança

💰 Benefícios comerciais

Clientes da Espressif podem obter preços de certificação já negociados com laboratórios parceiros

Redução de custos e agilidade no processo



Integração RainMaker e Matter

✅ Recursos principais

🔧 Implementação completa da Matter Fabric via ESP RainMaker

📱 Apps móveis com suporte a comissionamento e controle local de dispositivos Matter

🔐 Public Key Infrastructure (PKI) para assinatura de certificados operacionais (NOC Signing)

🔄 Sincronização em nuvem das ACLs (listas de controle de acesso)

🌐 Suporte remoto via controlador Matter integrado ao RainMaker

🧩 Arquitetura Modular

Facilita a integração com nuvens privadas personalizadas

Permite construir ecossistemas Matter sob medida para cada fabricante

O ESP RainMaker permite criar uma Fabric Matter completa, com controle local, remoto e integração com
infraestrutura segura

ESP RainMaker como uma Matter Fabric.



Integração RainMaker e Matter

🌐 O que a integração permite?

📲 Controle remoto de dispositivos Matter com maior acessibilidade

⚙️ Provisionamento e controle de dispositivos de diferentes marcas e categorias

🧩 Gerenciamento integrado: fleet management, OTA e insights de dados

✅ Suporte completo para dispositivos compatíveis com ESP-Matter

🚀 Módulos Prontos

ESP Zerocode + RainMaker + Matter

Módulos certificados e prontos para uso

Firmware Matter integrado, sem necessidade de programação manual

Ideal para prototipagem, testes e aceleração de desenvolvimento

A Espressif combina o poder local do Matter com os recursos avançados de nuvem do RainMaker.

Um ecossistema completo e conectado para dispositivos Matter.



Obrigado
Documentação · GitHub · Exemplos

hhttps://docs.espressif.com/projects/esp-matter/en/latest/esp32/
http://localhost:12445/github.com/espressif/esp-matter
https://github.com/espressif/esp-matter/tree/main/examples

